青岛市公共租赁住房智能门锁配置标准

一、智能门锁系统总体要求
公共租赁住房智能门锁的配置应充分体现管理有效、信息安全、数据传输及通讯保障等特点，智能门锁供应商须提供必要的系统安装、调试及验收服务，须建设完善的本地服务体系及相应数量的本地服务网点，确保服务质量。同时，须具备与青岛市住房保障管理信息系统对接的服务能力。
二、配置标准适用范围
本标准适用于市财政投资建设筹集的公共租赁住房，其他区（市）政府投资以及企业投资建设的公共租赁住房可参照本标准执行。
[bookmark: 2.功能及参数要求]三、智能门锁功能及参数要求
（一）智能门锁
智能门锁安装应与门相适用，配件齐全，牢固可靠，同时应符合以下标准，并具备相关功能，具体参数如下：
1.具有公安部认证的《GA374-2019电子防盗锁》智能锁检测报告（如有新标准，届时以新标准为准），且符合行业标准GA 374-2019中联网型、安全B级、环境适应性Ⅱ级相关技术要求；
2.具有工信部认证的《无线电发射设备型号核准证》终端证书；
3.具备WiFi传输或NB-IoT传输（物联网低功耗联网传输技术，建议统一采购青岛市本地运营服务商NB卡，资费期限10—20年），均具备BLE5.0（蓝牙传输协议）；
4.开锁方式：同时具备人脸开锁、指纹开锁、身份证开锁、机械钥匙开锁、远程开锁（仅限分级权限管理及安全验证）、APP蓝牙开锁；
5.设置需要管理员权限，不允许住户自主设置权限；
6.低电压报警：门锁电量不足时，会低电压报警，低电压报警后的门锁应还能正常使用不少于50次；
7.防拆报警：采用机械结构防撬设计，能够有效防止通过把手处撬动方钢开门，若人为破坏拆除门锁，支持防拆报警；
8.特殊功能：BLE（蓝牙传输协议）固件升级；
9.工作环境温度：-25℃～70℃；
10.恒定湿热：48h；
11.盐雾试验：96h；
12.语音系统：支持定制提示音，包括：租金到期倒计时提醒（例：您的租期还剩30天，请及时续租）、权限禁用提醒（例：用户已停用）、合约到期倒计时提醒（例：您的合约还剩30天，请及时续租）；
13.辅助电源：具备门外外接USB电源接口，电池电量严重过低无法工作时，可外接移动电源，开启门锁；
14.远程下发电子钥匙：入住时，支持远程将采集的人脸、指纹、身份证传送至门锁。退租时，支持远程删除；
15.脱机工作模式：门锁可离线工作，不影响已授权用户的正常出入，脱机状态下，可本地存储脱机记录，联网后能够同步上传；
16.人脸识别灯光环境：支持有光及无光状态下全识别；
17.输入方式：密码键盘、RFID（无线射频识别技术，非接触式刷卡识别）、BLE5.0（蓝牙传输协议）；
18.人脸存储数量：≥100张；
19.电池使用寿命：≥3000次开锁；
20.防技术开启：智能锁具有安全防护，在强磁场和强电场的作用下，不受干扰（提供第三方检测机构相关证明）；
21.锁芯：C级防盗锁芯；
22.把手：支持左右换向；
23.音频输出：语音+喇叭；
24.数字按键：12个电容式触摸按键；
25.工作频率：13.56MHz，824-835MHz，889-915MHz，2.4GHz；
26.试错报警：支持5次开锁验证失败，锁具系统锁定至少90秒，并对本次系统锁定进行远程实时上传报警记录；
27.活体识别：支持；
28.人脸检测识别方式：优先使用3D结构光识别方式；
29.识别响应时间：小于1秒。
（二）信息采集设备
支持多种设备进行人脸、指纹、身份证等信息的采集。
（三）对接技术要求
1.对接系统要求
（1）系统应经过完善的设计和充分的测试运行，具备在较长时间内连续无故障的运行能力；
（2）系统应提供全面、有效的系统安全机制，有效防止黑客袭击，如防止撞库，暴力破解数据库，防止洪水攻击等；
（3）系统应具备开放的标准化体系结构，可方便地与其它业务系统衔接，实现与其它业务系统间的无缝集成；
（4）系统应具备强大的容错、数据恢复与稳定运行的能力，具有支持高并发能力，具备服务器集群分布式架构；
（5）数据对接政务云：门锁数据应上传对接至政务云，并对相关传输过程中的数据安全提供保证；
（6）锁具支持通过平台随时查询门锁当前的状态信息，开关锁记录，入住信息，缴费信息等。
2.接口参数：
接口总体分为主动获取与被动获取两种。主动获取为：智能门锁供应商主动调用住房保障管理信息系统接口进行信息更新。被动获取为：由住房保障管理信息系统发起的调用智能门锁供应商的接口进行信息更新。被动获取需智能门锁供应商提供相应接口请求方式与接口链接。
[bookmark: _GoBack]（1）主动获取接口
①添加锁ym-prh/ym/ymLock/addLock
	描述
	字段
	类型
	是否必传

	锁名称
	lockName
	String
	

	锁编码
	lockCode
	String
	是

	供应商
	lockSupplier
	int
	是

	服务版本
	serviceVer
	Int
	

	硬件版本
	hardwareVer
	String
	

	软件版本
	softwareVer
	String
	

	电池电量
	batteryLevel
	String
	是

	信号强度
	signalLevel
	String
	是

	锁对应地区id
	areaId
	int
	

	锁对应地区名称
	areaName
	String
	

	锁对应小区id
	estateId
	int
	

	锁对应小区名称
	estateName
	String
	

	楼号
	buildingNum
	String
	

	楼层号
	floorNum
	String
	

	单元号
	unitNum
	String
	

	房间id
	roomId
	Int
	

	房间号
	roomNum
	String
	

	创建时间
	createTime
	Date
	


②更新锁信息ym-prh/ym/ymLock/updateByCode
	描述
	字段
	类型
	是否必传

	锁名称
	lockName
	String
	

	锁编码
	lockCode
	String
	是

	供应商
	lockSupplier
	int
	是

	服务版本
	serviceVer
	Int
	

	硬件版本
	hardwareVer
	String
	

	软件版本
	softwareVer
	String
	

	电池电量
	batteryLevel
	String
	

	信号强度
	signalLevel
	String
	

	锁对应地区id
	areaId
	int
	

	锁对应地区名称
	areaName
	String
	

	锁对应小区id
	estateId
	int
	

	锁对应小区名称
	estateName
	String
	

	楼号
	buildingNum
	String
	

	楼层号
	floorNum
	String
	

	单元号
	unitNum
	String
	

	房间id
	roomId
	Int
	

	房间号
	roomNum
	String
	

	修改时间
	createTime
	Date
	



③添加推送开门记录信息ym-prh/ym/ymOpenRecord/addOpenRecord
	描述
	字段
	类型
	是否必传
	备注

	锁编码
	lockCode
	String
	是
	

	锁名称
	lockName
	String
	
	

	其他服务器密码
	passwordOther
ServerCode
	String
	是
	

	密码类型
	passwordType
	String
	是
	1.指纹2.密码
3.身份证4.临时密码5.人脸
6.一次性

	开锁内容
	content
	String
	
	

	开门时间
	openRecordTime
	Date
	是
	


④添加推送报警信息ym-prh/ym/ymWarningRecord/addWarningRecord
	描述
	字段
	类型
	是否必传
	备注

	报警类型
	warningType
	Int
	是
	1.非法开锁
2.暴力开锁
3.锁体异常
4.钥匙开锁
5.锁离线

	锁编码
	lockCode
	String
	是
	

	锁名称
	lockName
	String
	
	

	报警内容描述
	content
	String
	
	

	报警时间
	warningTime
	Date
	是
	


（2）被动获取接口
①添加钥匙
可提供参数：
	描述
	字段
	类型
	备注

	锁编码
	lockCode
	String
	

	锁名称
	lockName
	String
	

	钥匙名称
	passwordName
	String
	

	密码类型
	passwordType
	Int
	1.指纹 2.密码
3.身份证 4.临时密码 5.人脸

	密码权限
	passwordAuth
	Int
	1.管理员 2.普通用户

	密码内容
	passwordInfo
	String
	1.指纹提供编码
2.密码提供数字
3.提供身份证编码
4.人脸提供照片

	是否为永久密码
	isPermanent
	Int
	1.永久密码
2.临时密码

	开始时间
	startTime
	Date
	

	结束时间
	endTime
	Date
	


	描述
	字段
	类型

	锁编码
	lockCode
	String

	钥匙编码
	passwordOtherServerCode
	String


②修改钥匙
可提供参数：
	描述
	字段
	类型
	备注

	锁编码
	lockCode
	String
	

	锁名称
	lockName
	String
	

	钥匙编码
	passwordOther
ServerCode
	String
	

	钥匙名称
	passwordName
	String
	

	密码类型
	passwordType
	Int
	1.指纹2.密码
3.身份证4.临时密码
5.人脸

	密码权限
	passwordAuth
	Int
	1.管理员
2.普通用户

	密码内容
	passwordInfo
	String
	1.指纹提供编码
2.密码提供数字
3.提供身份证编码
4.人脸提供照片

	是否
永久密码
	isPermanent
	Int
	1.永久密码
2.临时密码

	开始时间
	startTime
	Date
	

	结束时间
	endTime
	Date
	


③删除钥匙
可提供参数：
	描述
	字段
	类型

	锁编码
	lockCode
	String

	锁名称
	lockName
	String

	钥匙编码
	passwordOtherServerCode
	String

	钥匙名称
	passwordName
	String


④初始化锁
可提供参数：
	描述
	字段
	类型

	锁编码
	lockCode
	String

	锁名称
	lockName
	String
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